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AMELIORATION DU PARTAGE |
DONNEES AU MOYEN DE « PLAN
SECURITAIRES »

Production de connaissan
pratique scientifique



CONTEXTE DE PARTAGE DES
DONNEES

Aux termes de la politique aux Etats-Unis, il faut
soumettre un plan de partage des donnees lorsque I'on
demande du financement pour la recherche

Effort actuel en vue de revoir le processus pour proteger
les sujets humains (ANPRM 7/22/2011)

Approche multidimensionnelle pour la formulation de
données, en vue d’'une utilisation securitaire et optimale
(Lane, 2007)

Necessite de reflechir au partage des donnéees rapidement
et frequemment, au moyen de connaissances specialisees



PRINCIPE DIRECTEUR

Les producteurs doivent étre capables de tirer parti
efficacement de la recherche sur la divulgation pour
déeterminer avec précision les travaux requis pour
repondre de fagon optimale aux objectifs du partage
des donnees

OBJECTIF

Ameliorer la valeur et 'utilisation securitaire des
données en sciences sociales, particulierement les
microdonnéees contextualisées

Simuler la pratique scientifique pour produire des
connaissances, en vue d'un usage generalise et adapte



PROJET DE RECHERCHE

Projet sur cing ans appuyeé par le National
Institute for Child Health & Development

Dan Brown Universite du Michigan
Michael Elliott

Trivellore Raghunathan

Kristine Witkowski

Kevin Leicht Universite de I'lowa



CONSEIL CONSULTATIF

John Abowd, Université Cornell

Marc Armstrong, Universite de |'lowa

Jerry Reiter, Universite Duke

Natalie Shlomo, Universite de Southhampton

Christopher Skinner, London School of
Economics & Political Sci.

Laura Zayatz, U.S. Census Bureau



SIMULATIONS DE DIVULGATION

Simuler des travaux de divulgation pour des series
representatives de fichiers de microdonnees
artificiels

Estimer les resultats de la divulgation, mesures pour
un ensemble exhaustif d’elements de risque, d’utilite
et de colt

Conformement a d'autres spécifications de
parametres d’echantillonnage et de conception de
bases de donnees

Controle d'ensembles itératifs d'emplacements
d’enquéte (ou un ensemble precis cible pour la
collecte)



SIMULATIONS DE DIVULGATION

Les microdonnées restreintes de I’American
Community Survey fournissent de I'information
géographique particuliere utilisee tout au long du
projet

Les fichiers artificiels offrent une souplesse
methodologique et permettent d'assurer la
confidentialité des donnees

Dans le cadre du projet, on procede a des
expériences, afin d'evaluer I'exactitude des
estimations calculéees a partir de donnéees
artificielles



MODELES POUR LES DONNEES
ARTIFICIELLES ET LES PROBABILITES DE
REIDENTIFICATION DE LA POPULATION

Estimer la composition des participants probables, ainsi que la
population générale a I'étude

Imputation multiple

Distributions de probabilites conjointes pour des pixels de 1-km?

Détermination d'attributs personnels et de résultats en matiere de
santé non nominatifs

LandScan, recensement décennal, microdonnées de I'ACS, BRFSS

Méthodes de pondération aréolaire pour estimer les donnees de pixel a
partir de données plus agrégees (c.-a-d. des groupes d‘ilots)

Contréle de la non-réponse (pondérée et non pondéree)



METADONNEES

Pour tout resultat de divulgation donne (m)

découlant des elements d’échantillon (s) , de diffusion (r) et
de CDS (d) estimeés a partir de la reproduction de fichiers
artificiels (a,f)

Ou :
U™, = Resultat estime (moyen)
o™ =Variance du resultat estime (fiabilite, precision)

o™ = Différence par rapport au resultat observe (validite,
exactitude)



Ou :

f = Fichier compilé a partir d’'une iteration d‘echantillon
particuliere

ra = Expérience a partir de donnees reelles (r) ou artificielles (a)
m = Mesures differente des resultats de la divulgation

o™ .= Resultat de la divulgation pour le fichier

ra,f —
m(o™__ ) = « Total » du résultat moyen des fichiers
m(o™, ) = Reésultat moyen des fichiers reels ou artificiels

e(o™, r = Variation parmi les fichiers reels ou artificiels



F_m = CMT(Entre les groupes) /| CME (A I'intérieur des

groupes)

0,M=[m(o™, )—m(o™ )1/ m(™, )

0,™ =[s(0™, ) —s(o™ )]/s(o™, )

¢™ =s(0™ ) /s(o™, )

0™ =m(o™, )—[d™ * m(o™, )]



Reésultat estime (corrigé)

pm, = E(6™)+ [E($™) * m(o™, )]

Variance du résultat estimeé (corri

o™, =E(®™) * s(o™, )



METADONNEES

Pour tout resultat de divulgation donne (m)

découlant des elements d’échantillon (s) , de diffusion (r) et
de CDS (d) estimés a partir de la reproduction de fichiers
artificiels (a,f)

Ou :
U™, = Resultat estime (moyen)
o™, =Variance du resultat estime (fiabilite, precision)

o™ = Différence par rapport au resultat observe (validite,
exactitude)



ELEMENTS D’ECHANTILLON (s)

Etude d’une population d'adultes (18 ans et plus)

Région d'étude limitée : Indiana, lllinois, Michigan,
Ohio, Wisconsin

Enquéte aupres des menages fondee sur un
echantillon a deux degrés de secteurs de recensement

et d’'unites de logement regroupees a l'interieur de
ces secteurs

Taille totale de I'echantillon

Plan d’echantillonnage detaille — emplacements,
populations cible et taux d‘echantillonnages



ELEMENTS DE DIFFUSION (r)

»> Au niveau de la personne

%+ Caracteristiques d’identification des repondants
(p. ex., age, sexe, race/origine ethnique, obésite,
composition du ménage, attributs du conjoint)

% Resultats en matiere de santé non nominatifs :
sante autodeéclaree, problemes de sante
chroniques (p. ex., diabete)

“* Ensembles de 6 ou 10 attributs, maintenus
constants



ELEMENTS DE DIFFUSION (r)

» Au niveau geographique
<+ Identificateurs directs de la région, de I'Etat et de la densité de
population (p. ex., statut de RSM)

N/

s+ |dentificateurs indirects ou variables contextuelles

o Unités spatiales administratives et georeferencees :
comtes, secteurs de recensement, groupe d‘ilots, et pixels
de 1-km?

o Données destinees au public : recensement, EPA, NASA,
autres

o Ensembles de variables d'intérét general (listes de
souhaits)

o Echantillons représentatifs de tous les ensembles possibles



ELEMENTS DE DIFFUSION (r)

» Au niveau geographique
% ldentificateurs indirects ou variables contextuelles

o Domaine ou mesure : caracteristiques de la
population et des logements, qualite de lair,
superficie boisée, proximite d’incinerateurs, miles
de routes

o Type ou taille areolaire des regions geographiques
Sous-jacentes:

Pixels, groupes d'ilots, secteurs de recensement et
comtes

o Nombre de variables a diffuser
o Entropie



ELEMENTS DE CDS (d)

>

o0

<» Etrangers et intrus connus

4

“* Lien avec des sources publiques de variables contextuelles

)

o Donnees completes et précises

.0

“* Appariements : régions geographiques (dans la population)
comportant les mémes attributs que les emplacements vises
par I'enquéte

o0

<+ llots : Région, Etat, densité de population

&

% Attributs personnels couplés aux attributs geographiques
utilisés pour preciser les estimations des regions
particulieres qui ont éte integrees a l'etude

®
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MENTS DE CDS (d)

Faire I'hypothese que les variables d’identification

personnellse ne sont pas masquees

Appliquees la collecte : Recodage global et

valeurs synthéetiques de variables contextuelles
Couplage deterministe, couplage probabiliste, k
plus proches voisins, distance de Mahalanobis,
autres

Appliquees la collecte : Le « plan sécuritaire »




PLAN SECURITAIRE

»Formuler une technique de CDS innovatrice
s'appliquant a la reidentification des attributs
personnels, en maintenant constants les
attributs

> Etude qui supplémente leur échantillon et
recueille des données en conséquence pour
reduire le risque d’un (c.-a-
d., k-anonymat)

» Passer outre aux contraintes de la pratique

etablie qui consiste a s‘occuper de la divulgation
une fois les donnees recueillies



PLAN SECURITAIRE

> Echantillon de base : Plan d’échantillonnage formulé
pour repondre aux objectifs analytiques (U, C,)

» Examen de la divulgation preemptif : Risque de
divulgation de I'echantillon de base (R})

» Echantillon supplémentaire : Plan d'échantillonnage
formule pour respecter les objectifs de

confidentialite
(R.~o0, U>U,, C.>C,)

Ou: R=Risque, U =Utilite, C=Co0t



RESULTATS DE LA DIVULGATION (m)

Divulgation d'identite : Probabilite de reidentification
de la population et k-anonymat

Personnes de la population a I'etude partageant des
attributs geographiques et personnels similaires

Repondants partageant des attributs

géographiques et personnels similaires dans le
contexte de la diffusion des donnees

Tailles de cellules continues; situation a risque avec
seuil defini par la sensibilite du contenu

Par enregistrement — par sous-population cible — par
plan



RESULTATS DE LA DIVULGATION (m)

Perte d'information : Caracterisation de la
diffusion comme un tout, y compris des mesures
continues et categoriques; invariant au
changement a l'echelle

12 mesures fournies par Domingo-Ferrer, Torra
et Mateo-Sanz
Biais de suppression : Régions geographiques et
sous-populations les plus a risque

Inférence statistique : Rapports entre les resultats
en matiere de sante et les contextes spatiaux



RESULTATS DE LA DIVULGATION (m)

Valeurs monetaires moyennes des depenses
d’enquéte

Fonction du nombre de tirages requis pour
respecter les tailles d’echantillons cibles pour

des sous-populations définies et detaillees de
facon large

Reposant directement sur la pratique
scientifique



AUTRES CONSIDERATIONS

Valeur ajoutee et colt des echantillons
qui maximisent la variance des
attributs geéographiques (s)

les données sur les attributs
personnels et le niveau de detail geographique (r)

Protection offerte par etla
concentration des populations

(d)

Role des sources de donnees (¢))
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REPERCUSSIONS

Cadre souple pour la production de donneées
empiriques, qui peuvent eclairer de fagon large la
prise de decisions

Soutien du partage et de la consommation de
connaissances complexes et tres specialisees

Soutien des politiques concernant le partage des
données et la protection des sujets humains

Auditoires : Etablis et nouvelles études des
agences statistiques federales et des
établissements universitaires; DRB, IRB, archives;
bailleurs de fonds



MERCI. QUESTIONS?



